4
—
.

Liceo Matematico

BDO3C00 887525C D 1AC D O D14D0 O

Gli obiettivi della crittografia Sono 8712560 024FA00=2" SIDVICAL ADS £LHQL o conoscenza di alcuni metodi di crittografia

i - BD03C00 887525C1 4F553 5341424 - S
concorenza tra. loro: da ‘una parte i cerca o ar3pa1 4242134z 30aacfil]) sas9204 (trasposizione e sostituzione)

6C2F4F 553D4553 4F3D4ANL - - - . . .
sviluppare tecniche sempre piu sofisticate per S D2 Do i ol g Q applicazione di elementari tecniche di

proteggere le informazioni e impedire accessi 03042 4CG : 0244 ESF OOB1D3 criptoanalisi
Indesiderati ai dati, dall’altra si cerca di evolvere b2 54F1 2 8833B0CC 2957 EE

meccanismi per forzare tali protezioni e raggiungere 3pcan CcBI3NEEET DFO3SDTF Alan1 Qcapacita di valutare, per via empirica, la
quelle informazioni che con tanta cura si sono 2AA4D 04143B75 4F571C83 S535C0 sicurezza di un metodo di cifratura

nascoste. I due aspetti, nei secoli, sono andati di Y DED9 E = o o . o _ _ _

pari passo e a ogni progresso in un campo quasi : i ' ' 0 conoscenza delle «kmacchine cifranti»

sempre ha fatto seguito la nascita di una tecnica o : : s .
di una tecnologia per contrastare quel progresso. 0 cenni su alcuni temi di Crittografia moderna

Questo percorso laboratoriale si sofferma su '

rofondamente radicato nella natura umana; o :
alcuni dei metodi e degli algoritmi piu famosi " g 0 trasformazioni geometriche

ideati dall'uomo attraverso i secoli per nascondere la promessa di partecipare a conoscenze 0 elementi di calcolo combinatorio
e  proteggere messaggqi, conversazioni, negate ad altri eccita anche la mente meno q aritmetica modulare

corrispondenza.  Contemporaneamente — cerca curiosa. Qualcuno ha la fortuna di trovare un . . -
anche di dare un assaggio delle tecniche di - Q 0 elementi di statistica descrittiva

criptoanalisi in uso fino all'avvento della lavoro che consiste nella soluzione di misteri,

ampio spazio alla creativita degli studenti. soddisfare questo desiderio risolvendo enigmi IR

Ch Y, ™ fiaD artificiali ideati per il nostro divertimento. e . . .

e cos’e la crittografia: I romanzi polizieschi o i cruciverba sono Utilizzi moderni della crittografia
E’ la scienza che studia come rendere segreta e sicura la ”VO_It! alla megglc‘)ranza; la ,SOIUZ’on_e di L'uso piu importante della crittografia
comunicazione tra due persone o entita nascondendo il codici segreti puo essere l‘occupazione in ambito “civile” € quella della

significato del messaggi. di pochi.  John Chadwick (1920-1998) slourezza delle comunicazion! n rete.
Crittografia significa letteralmente «scrittura segreta». Piu in particolare le applicazioni di

Con questo termine si intende oggi un insieme di tecniche o . — gaimmneq;cioiglﬁqtiérr?tneicoésonsoer?tl:te;le :2
che consentono di trasmettere messaggi mantenendoli Che cos’e la crittoanalisi? 199 .

_ _ _ necessita della sicurezza e della
segreti a tutti, tranne ad alcune persone che possiedano la segretezza (scambio di dati sensibili,
chiave per comprenderli. La crittoanalisi e |'arte della "rottura" dei codici e dei cifrari. quali il numero di carta di credito,

y La crittoanalisi studia come decifrare un messaggio senza esserne numero di conti bancari, ecc.)
Proprieta della crittografia: “autorizzati”. ‘ | | | | . . : . .
La decrittazione & la riconversione di un testo cifrato nella sua forma Un altro utilizzo importante e quello della firma digitale e

Segretezza ' originaria, cioé nel testo in chiaro , senza essere in possesso della chiave. dell’autenticazione dei documenti, che ha applicazioni nella pubblica
il messaggio non deve essere leggibile a terzi. La crittoanalisi ha il ruolo fondamentale di far capire quanto un sistema di amministrazione (e-government) e in generale negli aspetti burocratici

Autenticazione cifratura/decifratura sia sicuro. (contratti, domande, moduli, vari documenti ufficiali, ecc.)
il destinatario deve poter essere sicuro del mittente.

Integrita p— — = - -
ilndeessi’:rr:a?ario deve poter essere sicuro che il messaggio non sia stato UtlIlZZO tl‘adlZlonale dEIIa La Cr’tﬁgg’;?'g'?a g1egl7lsa) storia

modificato. ' 7

Attendibilita Cr'ttog raf’a : : ~hi XX |

il mittente non deve poter negare di aver inviato il messaggio. Metodi antichi secolio | |
= e wmomn = La scitala *lLa macchina Enigma (usata dai

- = = = - Gli usi tradizionali riguardavano quasi ted hi d t | d
’ edaescni urante d seconda

Un p dl deflanlonl.... esclusivamente gli ambiti militari e di 3 spartana )

) | La scacchiera di guerra mondiale)

spionaggio/ controspionaggio _
o | o Plonaggiof controsplonags . )3 Polibio 1l DES (Data Encryption
La cifratura e l‘operazione con la quale si nascondono le informazioni; essa - PR | ARy — _ Standard)
viene effettuata tramite un procedimento chiamato cifrario. 0% | N A\ I L e Il codice atbash
Il testo in chiaro e il messaggio da cifrare. Vi W oeonicenad @ = (FRCHPE Il codice di e e ——
Il testo cifrato e il messaggio trasformato in modo da non essere pll‘,l Iegglblle y -“,'Aef y B i3 Nm; | F 3 Cesa re - 56-bit, viewed as weak and generally unacceptable today

tramite una semplice lettura. BV ‘
La decifrazione ¢ la riconversione di un testo cifrato nella sua forma originaria, Sl - . Encrypt
cioé nel testo in chiaro. JIE | Sono riportati numerosissimi esempi di uso Rinascimento o

ilt
MR AL TOI0I BRI 01100101010
TR LIAR ORI 080101010100
ul WL nmuummnmmml LLLL
e nne m LULLUTTTET TR
Ll e n 0100
1]}

——— — D D e £ D D D e D D e D D D D D D D e D e D

OO0 ~O OO0 v w5 ™ O O e e G e &
—D D e G T - - =D DD D D s T s D CD e D -

OO DD D o e D DD e D e DD e D o " e 3 D s E D e &
O e D e D e D D e e D D e D e D e D D D e e D ot D D e

D OO OO0 O OO~
OO O OOt D et DO D e e &

—D D D e D e e e D o D e D D e D e D

—— e D D D D D e o D e D e D

— D . D CD e = D D = = D D D
QOO D) o v s DD = DO v o

Il cifrario & il procedimento (algoritmo) che consente di crittare e decrittare i iy RN di sistemi crittografici nel corso di guerre, = Blaise Vigenere
testi. S A e : battaglie, rivoluzioni, cospirazioni, complotti,

Reverse to Decrypt |

TRASPOSIZIONE _ MetOdi di traSPOSiZione Le macchine Cifranti BENEDICT CUMBERBATCH IS OUTSTANDING'

(permuta le lettere del messaggio secondo "A BUPERE  “THE BEST BRITIEH AN INSTANT
THRILLER" ILM OF THE V‘Aﬂ" CLASSIC™

una qualche regola reversibile) < A
Es. scitala e griglie quadrate \

| — CODICE
(sostituisce le parole)

SOSTITUZIONE

scritture CIFRATURA La scitala spartana
(sostituisce |e |ettere) . - ) )
seg rete (400 anni a.c.) Le griglie quadrate di rotazione

Monoalfabetica

(ogni elemente del testo - - - -
chiara viene sostituito sempre dallo Polialfabetica Metodi di sostituzione
stesso elemento secondo wna : o
o P e '.'“ '?._Ji, :-.
£ .04 nd

g
H]
:
3
-
]

cuunesnarew 1T H E KMIGHTLE
IMITATION GAME

tabella di sostituzione unica) {(un elemento del testo
e e e e chiare viene sostituito da un

elerments che non & sempre lo
steseo, ma da determinarsl per
mezzo di una chiave segreta da
concordarsi)
Es. Cifrario di Vigeners

Il disco cifrante di Leon La macchina Enigma
Battista Alberti IN CINEMAS NOVEMBER 14

Il funzionamento di Enigma
Pannello A prese

mulriple Riflessore

o) RN o - = =
| e A LV A deolr|s|r[u|v]w[x]|¥|[z|a[s]c|p|E|F|c[H]T
h - " — T | o FREHEHEOBRAANBEEREEEEEE
. . = 2T 0.8 dr|s|ru|viw|x|y]|z|als|c|p|e|r|c|a|1]I[K|L|M
d | s|tlulv|w[x|[¥[z[a[e[c|o[E]F|c|H[T|I[K|T
. . A r|o|v[w|x[¥|z[A[B[c[D|E[F[c|a]T[a|K[L]M Q
- u|v[w[x[¥]z[a|E[c|o|E[F|c[B[T|T[K[L[M|N R[S
vIw[x[¥[z[a[8[c|D|E|F[G[H[T|I[K[L s|T[U
- - - ’ \ w|x[Y[z[A[B[C|D[E[F|G[H[T[I[K[L[H™ N E .
E . ) x|y|z|a|g|c[p[e[F|c|a|[s[&[Lu[n[o]e|o|r][s[T]u]v]w g
Sempl d’ Steganograf’a Y|z[a[B[c[p[E[F[c[a[T[T[K[L|M[N[o[F[Q[R[S[T[U]V[W[X [ g
= . Y . . . . . ANBERNEEEEEEERENRERNEEEENEOERE ) -
E il piu antico cifrario di concezione modernz: A EC R CEExEuEoRiREEE: -
%/_f—’//
<

chiaro o testo cifrato

Il cifrario di Cesare e le sostituzioni di chiave k

—

=|alH]z]a|m|m]ole =<
z |z [=]a sz ]om[m]o|a < [ [= S

wlo|z|z | = |a]~ =0 == oo ][ <<

w o | |o]z = [t x| = i @ | || o |6 |w [ e [
2|a|ulnlo]v|olz|z]e|x]a]-=]o[n|m|o]o]w ==
BOEMmNOE=EXE=ZO0WORUHCESKIN>

B3] @

g
o/ o)

(]
B 18
b o)
=ljm

®

s

2 (s)2
IR (=)
U@]]h_-jﬂltxjﬁ

2'fe) 2 5] =
Q

CEE

La scacc‘hlera di Polibio (Svetonio, Le vite di dodici Cesari) I cifrario di Vigenere _ ,’?{

(150 anni a.c.) .
D
E

@

%

La scritta veniva applicata
sul capo rasato di uno
SChiaVO, qUindi Si 4 g H g .. 7 g g L tistiche riportat: off otti to, dal to che il di Mai é t d Path”o
at‘tendeva Che i Cape”i Un po d’ CrlttoanaI'Sl- L anaI'S’ delle frequenze da piu di un milione di lettere. L‘analisndwentapmveiooesesurappresentafwudanlnfom\adnstogramma, . tastl-'ira RD-[:DI ||'.,I|'I".'il'_IGSG
ricrescessero e si inviava il F .- e e et -

messaggero.  All'arrivo Una semplice crittanalisi Pt PO 0% w %

B

& @

(D)
(©)
(d)

Z
a[%"n

.
0 |

(o]

o

@

@
e
(>
t
Q
(Q|®

PAROLE CROCIATE CRITTOGRAFATE
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